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AGAD Service GmbH - lhre Daten unser Schutz -

Die Themen:

I. Verarbeitungsverzeichnisse nach der DS-GVO

1. Was sind Verarbeitungsverzeichnisse?
2. Wer muss Verarbeitungsverzeichnisse fihren?
3. Welchen Inhalt missen Verarbeitungsverzeichnisse haben?
4. Was droht bei Verstofien?
Il. Das VVT-Tool der AGAD Service GmbH

1. Funktionen
2. Beispiele
3. EinfUhrung
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Verarbeitungsverzeichnisse nach der DS-GVO

Was sind Verarbeitungsverzeichnisse?

Art. 3011 DS-GVO:

Verzeichnis aller Verarbeitungstatigkeiten, die der
Zustandigkeit der verantwortlichen Stelle unterliegen.

Verarbeitung: Alle Prozesse im Unternehmen, bei denen personenbezogene
Daten im Unternehmen erhoben, gespeichert, verandert, iibermittelt, gesperrt

oder geldoscht werden.
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Verarbeitungsverzeichnisse nach der DS-GVO

Wer muss Verarbeitungsverzeichnisse fuhren?

Art. 3011 DS-GVO:
Jede verantwortliche Stelle

- Also jedes Unternehmen (Art. 4 Nr. 7 DS-GVO)

Ausnahme Art. 30 V DS-GVO:

Ein Unternehmen mit weniger als 250 Mitarbeitern ist in folgenden Fallen von der Pflicht befreit: Datenverarbeitung birgt kein Risiko
fiir die Rechte und Freiheiten der Betroffenen, Datenverarbeitung erfolgt gelegentlich, keine Datenverarbeitung von besonderen

Kategorien von personenbezogenen Daten im Sinne von Art. 9 Abs. 1 DSGVO und Art. 10 DSGVO.

- In der Praxis kaum Bedeutung!
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Welchen Inhalt miissen Verarbeitungsverzeichnisse haben?
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Verarbeitungsverzeichnisse nach der DS-GVO

Was droht bei Verstof3en?

Fhrt ein Unternehmen kein Verzeichnis von Verarbeitungstatigkeiten und/oder
stellt dieses der Behorde nicht vollstandig bereit, droht nach Art. 83 Abs. 4 a
EU-DSGVO ein Buldgeld.

BuRlgeldrahmen: Bis zu 10 000 000 EUR oder im Fall eines Unternehmens von
bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes
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Das VVT-Tool der AGAD Service GmbH 8

Das neue VVT-Tool der AGAD
Service GmbH bietet eine

einfache Maoglichkeit zur
Umsetzung der gesetzlichen
Dokumentationsverpflichtungen




Das VVT-Tool der AGAD Service GmbH

Das neue VVT-Tool der AGAD Service GmbH

—Eigener Bereich fur das Unternehmen zum Erstellen und Pflegen der Verfahrensverzeichnisse
und der TOMs (technische und organisatorischen MaBnahmen)

—>Kontrolle und Unterstiitzung beim Erstellen der Verfahrensverzeichnisse durch den o
zustandigen Sachbearbeiter

A\
- Einfaches Erstellen durch vorausgefiillte Dokumente, die aber auch vollstandig angepasst .
werden kénnen

—>Export der Dokumente fir die eigene Dokumentation
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Das VVT-Tool der AGAD Service GmbH

= Sovite | tohn- g Gehatsabrechnung > Daten ocer Datenkategerin Praxistipps als Ausfillhilfe

B

Vorschau Dokumentes

D

g der Daten oder D

erleichtern das Erstellen e e

Datenkategorien sind z.B. Namen, Adressdaten, Telefonnummer, E-Mailadressen,

Firmennamen, Zahlungsdaten, Gehaltsdaten, berufliche Q 1en (Zeugnisse),
Beschrelbung e Daten ader Datenkategorien Videcaufnahmen, Fotos, Bonitatsdaten, Arbeitszeitdaten usw.
Name. Anschrift. K ing Besondere Arten personenbezogener Daten nach Art. 9 DS-GVO sind die rassische und

Steuernummer- und weitere Steuerdaten, Eintritt, Stever-ID, Gehalt, Sozialabgaben,

Steuerabgaben, Bankverbindung, Arbeitszeit, Tarifstunden, Mitarbeiterstatus ethnische Herkunft, politische Meinungen, religiase oder weltanschauliche Uberzeugungen,

die Gewerkschaftszugehbrigkeit, genetische Daten, biometrische Daten zur eindeutigen
Identifizierung einer nattrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder

Beschreibung der verarbeiteten Daten oder der sexuellen Orientierung
Datenkategorien

Regelfiisten fur die Loschung der Daten

Art. 30152 ¢ DS-GVO
Personenbezogene Daten sind zu [5schen, wenn der Zweck der Verarbeitung erreicht oder

nicht mehr erreichbar ist und keine Aufbewahrungspflicht bzgl. dieser Daten bestehen.

Name, Anschrift, Eintrittsdatum, LK ung. Steuernummer-

y und weitere Steuerdaten, Eintritt, Steuer-ID, Gehalt, teL ung.
Besondere Arten personenbezogener Daten Optional Arbeitszeit, Tarifstunden, Mitarbeiterstatus

Religionszugehérigkeit, Grad der Behinderung Besondere Arten personenbezogener Daten:

Religionszugehrigkeit, Grad der Behinderung

Regelfristen fiir die Léschung der Daten
Art. 30152 f) DS-GVO

Nach Gesetz, Ablauf gesetzlicher Aufbewahrungsfristen, § 147 AO, § 257 HGB / (88195, 199 BGB

gewahnl. Verjahrung wenn keine gesetzl. Aufbewahrungsfrist einschlagig)

Regelfristen fur die Loschung der Daten
Nach Gesetz. Ablauf gesetzlicher Aufbewahrungsfristen, § 147 AO, § 257 HGB /

(85195, 199 BGB gewahnl. Verjahrung wenn keine gesetzl. Aufbewahrungsirist
einschlagig)
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Das VVT-Tool der AGAD Service GmbH
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Das VVT-Tool der AGAD Service GmbH

= Schritte TOM Checkliste >  Vertraulichkeit

Schritt Vorschau

[ Verschlusselung von Datentragern

Verschiusselung von Smartphane-inhalten

[ Mobile Device Management

Antiviransoftware

[ Verschlusselung von Datentragern/Laptops

[ Einsatz einer Hardwarefirewall

[ Einsatz einer Softwarefirewall

Weitere Manahmen zur Zugangskontralle Optional
A

Tipp: Ein Zeilenumbruch wird automatisch 2u einer Liste umgewandelt

Zugriffskontrolle Optional

Rollenberechtigungskonzept
Rechteverwaltung durch Admin
Anzahl Adminrollen so gering wie moglich

Passwortrichtlinie (inkl. Passwortlinge, Passwortwechsel)

Protakollierung von Zugriffen auf Anwendungen (insbesondere bei Eingabe,
Anderung, Loschung von Daten)

[ Sichere Autbewahrung von Datentriigern
[ physische Léschung von Datentrégern vor Wiederverwendung
[ ordnungsgemafe Vernichtung von Datentragern

[ Einsatz von Aktenvernichtern/Dienstieister

[m] ng der g (2.8, durch DI )
[ Verschiusselung von Datentragern

[ Automatisches Ausloggen bel Inaktivitat (z.8. Bildschirmsperre bei Abwesenheit)

Weitere MaBinahmen zur Zugriffskontrolle Optional

Zuroe

Vertraulichkeit

Vertraulichkeit bedeutet, dass die Daten nur von befugten Personen erhoben, verarbeitet, genutzt usw,

werden durfen.

Die Vertraulichkeit der Datenverarbeitung wird dureh die folgenden MaBnahmen gesichert:

Zutrittskontrolle

Unbefugten ist der Zutritt zu den Datenverarbeitungsanlagen, mit denen personenbezogene Daten

verarbeitet oder genutzt werden, zu verwehren,

- Videouberwachung Zugiinge
« Schiusselkonzept Serverraum

« Notstromagaregat

- usv

« Kiimaanlage

« sorgfaltige Auswahl Reinigungspersonal
« Alarmanlage

« Chip-Transponder-Schliefsystem

» Sicherheitsschisser

Zugangskontrolle

Durch die Zugangskontrolle soll verhindert werden, dass Datenverarbeitungssysteme von Unbefugten

genutzt werden kénnen. Auf die Serverumgebung selbst kénnen nur die IT zugreifen.
« Sperren bestimmter Ports
= Sperren von USB-Ports

= Zuordnung von Benutzerrechten

* Erstellen von Benutzerprofilen

*y AGAD
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Das VVT-Tool der AGAD Service GmbH
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Stat
- 5 a us Details
Dokumentenubersicht

Titel
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; ® 210920222022 Beschreibung
anagement (zentrale Verwaltung von Dienstsmartphones- und Laptops)
GPS-Ortung Fuhrpark
g e ® 210920222022 y

GPS-Ortung Fuhrpark #
Sanktionslistenprafung Sl

® 21092022 2022
Sanktionslistenprifung Offen w
Zeitwirtschaft / Zeiterfa
etvrlschat { Zeiterfassung ® 210920222022 Exportieren

Zeitwirtschaft / Zeiterfassung
& Microsoft Word

Onlinesh
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Onlineshop
Lohn- und Gehaltsabrechnung ® 21092022 2022

Lohn- und Gehaltsabrechnung

Personalaktenfiihrung / Persanalpl.
? ’ ®  21.09.2022 2022

Personalaktenfihrung / Personalpl.

TOM Checkliste
® 210920222022
TOM Checkliste
Corona Impfstatus
” @® 21092022 2022 m

Corona Impfstatus



Das VVT-Tool der AGAD Service GmbH 15

Q AGAD

Partner im Wettbewerb.



Das VVT-Tool der AGAD Service GmbH

Das Beste zum Schluss

Einfiihrung fir Kunden der AGAD Service GmbH kostenlos im Zuge des

jahrlichen Datenschutzaudits

Nutzung fiir Mitglieder des AGAD e.V. zu exklusiven Konditionen
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Herzlichen Dank
fiir lhre Aufmerksamkeit!

AGAD Service GmbH
RA Moritz Hudy
Waldring 43-47
44789 Bochum
hudy@agad.de

Tel.: 0234/282533 20
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